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Fir die Arbeitsgruppen 3 und 4



Dr. Hans Bernhard Beus
Staatssekretar im Bundesministerium
des Innern

Beauftragter der Bundesregierung
fiir Informationstechnik
Stellvertretender Vorsitzender

der AG 3 des IT-Gipfel

~Stellen Sie sich Ihren PCG-Arbeitsplatz zuhause im Jahr 2010 vor. Sie nehmen Ihren
Personalausweis - dann im Scheckkartenformat - zur Hand, rufen eine Website mit
einer Dienstleistung auf, werden dort z.B. nach Name, Alter und Adresse gefragt
und geben diese Daten mit einer PIN aus dem Ausweis frei: Sicher, einfach und
schnell, ob bei Ihrem E-Mail-Konto, einem Versandhandel, einem Online-Netzwerk
oder sonstigen Services im Internet. Mit der elektronischen Signatur kénnen Sie
auch Antrdge und Vertrdge oder hochdotierte Kaufabschliisse papierfrei und
rechtssicher im Internet abschlie3en.

Die Nutzung dieser elektronischen Funktionen ist freiwillig und bringt einen
wichtigen Vorteil: Als Ausweisinhaber konnen Sie sicher sein, dass Ihr Gegentiiber
tatsdchlich derjenige ist, fiir den er sich ausgibt, denn nur berechtigte Partner wer-
den die Ausweisdaten iiber den neuen Mechanismus abrufen diirfen. Phishing, wie
wir es heute kennen, - also das Ausspahen von PIN oder Passwort —ist dann ausge-
schlossen. Das gilt auch auBerhalb des Internets, ndmlich immer dort, wo der
Identitdtsnachweis elektronisch unterstiitzt werden kann, etwa in der Lotto-Filiale,
an der Hotelrezeption oder beim Altersnachweis am Zigarettenautomaten.

Die gesetzlichen und technischen Grundlagen fiir diese zeitgeméafBe und hochs-
ten Datenschutzanforderungen gerecht werdende Form des Identitdtsnachweises
hat die Bundesregierung im Jahr 2008 auf den Weg gebracht.

Beim Zweiten Nationalen IT-Gipfel im Jahr 2007 haben wir uns zusammen mit
Vertretern der Wirtschaft vorgenommen, auch die Unternehmen auf die Neuerun-
gen vorzubereiten und Pilotierungen im E-Business zu starten. Das ist gelungen.
Neben dem intensiven fachlichen Austausch in zahlreichen Workshops und Ver-
anstaltungen haben Verbédnde und Unternehmen konkrete Anwendungsszenarien
des elektronischen Personalausweises in den unterschiedlichen Branchen unter-
sucht und TestmaBnahmen vorbereitet. Zum Dritten Nationalen IT-Gipfel kann eine
der ersten Pilotanwendungen - die sog. Campuskarte der TU Darmstadt - als
gemeinsames Ergebnis der Arbeitsgruppen 3 und 4 prasentiert werden.



Der neue Personalausweis vereint den herkémmlichen Ausweis und
elektronische Funktionen

Kleineres Format Elektronische Funktionen
e g Immer (verpflichtend):

Test Elekiranischer P uswels o

3 Do e 1200005 | w digitales Lichtbild
G, CABLER (nur fir Polizei und Grenzkontrolle)
M e Auf Wunsch, chne zusétzliche Gebiihr:
.%lﬁ-ﬁmw B Internetausweis (Name, Anschrift,
Eﬂﬂ __ 000001 Geburtstag, Geburtsort, Ablaufdatum)
wec=rmmsiesme. . | M 2 Fingerabdriicke

Ab 1. November 2010

Ausweis in Scheckkartengrofie
(Muster Testharta 2008)

{nur fur Polizei und Grenzkontrolle)

Wichtig ist auch das erzielte Verstdandnis dariiber, welche Aufgaben bis zum Ein-
fihrungstermin des neuen Ausweises — 1. November 2010 - noch vor uns liegen,
seien sie rechtlicher, technischer oder organisatorischer Art. Dafiir danke ich allen
in den beiden Arbeitsgruppen und dariiber hinaus aktiven Verbédnden, Unter-
nehmen und Instituten. Gleichzeitig bitte ich darum, dieses Engagement auch nach
dem Dritten IT-Gipfel fortzusetzen und den elektronischen Personalausweis damit
zu einem erfolgreichen IT-Groprojekt von Verwaltung, Wirtschaft und Wissen-
schaft zu machen.”



Dr. Stefan GroB-Selbeck
Vorsitzender der Geschaftsfiihrung
bei eBay in Deutschland
Vorsitzender der AG 4 des IT-Gipfels

,Mit seiner Ausweisfunktion fiirs Internet bietet der elektronische Personalausweis
neue Chancen fiir mehr Sicherheit und Vertrauen im Internet. Der Ausweis fiirs
Netz wird den Online-Einkauf wie auch viele andere Internetaktivitdten durch ver-
lassliche elektronische Identitdten sicherer, einfacher und bequemer machen. Es ist
daher zu hoffen, dass moglichst bald viele Biirger den neuen Ausweis und auch die
Ausweisfunktion fiir das Internet nutzen.*“

Projektbezug

Vertrauen ist die entscheidende Voraussetzung fiir den elektronischen Geschéfts-
verkehr. Sichere Identifizierung der Nutzer spielt dabei eine entscheidende Rolle.
Deshalb hat die AG 4 des IT-Gipfels zu ,,Sicherheit und Vertrauen in IT und Internet*
frihzeitig dieses Thema zu einem Schwerpunkt ihrer Arbeit gemacht. So lief3
sich friithzeitig ein Zusammenwirken von Staat, Wirtschaft und Wissenschaft
erreichen, um bedarfsgerechte Losungen gerade auch im Interesse der Nutzer
zu schaffen.

Unser eBay-Marktplatz ist ein gutes Beispiel, dass Vertrauen auch im virtuellen
Raum zwischen Menschen entstehen kann, die sich nicht kennen und nie getroffen
haben. Umfragen zeigen aber auch, dass noch Unsicherheiten empfunden werden,
die die Bereitschaft insbesondere zu hoherwertigen Transaktionen begrenzen.

Eine verléssliche Identifizierung der Transaktionspartner kann auch hier helfen,
das Vertrauen der Nutzer in ihren Geschéftspartner zu starken. Doch bislang ist
dies nur mit Medienbruch und relativ hohem Aufwand fiir die Nutzer moglich.
Kunftig wird es hingegen fiir jeden Biirger mit der Ausweisfunktion des neuen
elektronischen Personalausweises eine einfache Moglichkeit geben, seine Identi-
tatim Netz eindeutig nachzuweisen. Wir erwarten, dass dies die Akzeptanz und
den Erfolg des Kaufens und Verkaufens im Netz weiter stdrken wird.



Mitglieder der Arbeitsgruppen
(alphabetisch)



Prof. Dieter Kempf
Mitglied des BITKOM-Présidiums

»Der E-Commerce boomt. Im Jahr 2007 wurden allein von Privatpersonen Waren im
Wert von 18,3 Milliarden Euro im Internet erworben. Fiir 2008 wird ein Umsatz von
20 Milliarden Euro erwartet. Seit 1999 haben sich die Erlose im elektronischen
Handel um das 15-fache gesteigert. Eine weitere Erfolgsgeschichte ist das Online-
Banking. 22 Millionen Deutsche fithren bereits ihr Bankkonto tiber das Internet.

Allerdings nimmt der Diebstahl von Zugangsdaten und Passworten ebenfalls
stetig zu, wie die dokumentierten Phishing-Schdden zeigen: Von 2006 auf 2007 sind
sie erneut um 25 Prozent auf nunmehr 19 Mio. Euro gestiegen — und das ist laut BKA
nur die Spitze des Eisbergs.

Der BITKOM begrii3t daher die geplante Einfithrung des elektronischen
Personalausweises. Das Ja der Politik ist ein groBer Schritt zu mehr Sicherheitim
elektronischen Handel. Aber Politik und Wirtschaft miissen gemeinsam den weite-
ren Weg ebnen, denn die Einfiihrung des elektronischen Personalausweises ist kein
Selbstldufer. Bis zum Ausgabebeginn im November 2010 sind noch wesentliche
technische, organisatorische und juristische Fragen zu kldren. Entscheidend ist in
jedem Fall, dass moglichst viele Biirger den neuen Ausweis schnell einsetzen. Des-
halb miissen Politik und Wirtschaft gemeinsam tiber die Vorteile des elektronischen
Personalausweises aufkldren. Die Mehrheit der Verbraucher wartet auf den neuen
Ausweis, wie eine reprasentative Umfrage im Auftrag des BITKOM belegt. 55 Pro-
zent der Internet-Nutzer wollen den digitalen Ausweis beim Online-Banking einset-
zen. 54 Prozent wollen damit staatliche Online-Dienste nutzen. Jeweils rund 40
Prozent sehen in ihm einen Sicherheitsgewinn fir Auktionen und Online-Handel.
An Akzeptanz mangelt es dieser Technologie also nicht.“

Projektbezug

BITKOM moderiert den Dialog von Bundesregierung und Wirtschaft im Projekt
Elektronischer Personalausweis im Rahmen von Fachausschiissen, Workshops
und dffentlichen Veranstaltungen.



Dr. Udo Helmbrecht
Préasident des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI), Bonn

LSichere elektronische Identitdten bilden kiinftig die Schliisselelemente fiir vertrauens-
wirdiges E-Business und E-Government. Aufgrund der zunehmenden Bedrohungen
durch die IT-Kriminalitét ist der Schutz vor Identitétsdiebstahl eine der gro3en Heraus-
forderungen im Internetzeitalter. Der elektronische Personalausweis bildet einen
Vertrauensanker fiir die Internetnutzer. Er erméglicht die zuverldssige Authentisie-
rung von Kommunikationspartnern und sorgt damit fiir Vertrauen bei Kommunika-
tion und Interaktion im Internet. Biirgerinnen und Biirger konnen mit dem elektro-
nischen Personalausweis auf einem hohen Sicherheitsniveau Behérdengange
online erledigen und weitere Internetangebote wie Online-Shops nutzen.“

Projektbezug

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist im Rahmen der
E-Card-Strategie des Bundes fiir die technischen Sicherheitsspezifikationen des
elektronischen Personalausweises verantwortlich. Das BSI erstellt Spezifikatio-
nen, Schutzprofile und Konformitétstests fiir einzelne Komponenten und fiithrt
entsprechende Zertifizierungen durch. In Feldtests werden die Erfassungs-,
Ubertragungs- und Herstellungsprozesse gepriift und mogliche kommerzielle
Anwendungen erprobt. Zurzeit fiihrt das BSIin Kooperation mit der Technischen
Universitat Darmstadt ein Pilotprojekt durch, bei dem u.a. die Authentisierungs-
funktion des elektronischen Personalausweises im Campus-Umfeld getestet
wird. In internationalen Gremien ist das BSI bei der Standardisierung der
Sicherheitsmechanismen aktiv, z. B. im Rahmen der ,European Citizen Card*“.



Ulrich Hamann
Vorsitzender der Geschéftsfiihrung

»Mit dem elektronischen Personalausweis verfiigen wir kiinftig tiber einen digita-
len Stellvertreter im Netz. Der neue Ausweis gewdhrleistet einen sicheren Zugang
ins Internet und eine sichere Kommunikation und somit Vertraulichkeit unserer
Daten. Dartiiber hinaus ist der neue Ausweis ein echtes Multitalent und erméglicht,
dass wir komfortabel und zeitunabhdngig von Zuhause medienbruchfreie Behérden-
gédnge absolvieren, verbindliche Vertrage abschlieen sowie sichere Ein- und Verkaufe
und Bankgeschéfte erledigen konnen. Der deutsche elektronische Personalausweis ist
ein weiterer wichtiger Schritt, um unsere Identitdt insbesondere in der digitalen Welt
auch in der Zukunft zu schiitzen.”

Projektbezug

Die Bundesdruckerei entwickelt Produkte und Systeme, die die Identitét eines
Menschen nachweisen und zuverldssig gegen Missbrauch schiitzen. AuBerdem
liefert das Unternehmen Hochsicherheitskarten, Dokumentenpriifgeréte,
Sicherheitssoftware sowie Trust-Center-Leistungen fiir nationale und internatio-
nale Kunden. Die Bundesdruckerei produziert die deutschen Personaldokumen-
te, wie Personalausweise oder EU-Kartenfiihrerscheine, und ist Generalunter-
nehmerin fir das deutsche ePass-Projekt.

ID-Lésungen miissen modernen Anforderungen an Verlasslichkeit, Falschungs-
sicherheit und Missbrauchsschutz entsprechen - sowohl in der realen als auch in
der digitalen Welt. Denn auch im Internet benétigen wir eine sichere Identitét,
eine eingeschrankte Identitdt im Sinne einer Altersverifikation, sichere Kommu-
nikationswege und rechtsverbindliche Signaturen.

Um zukunftsweisende Losungen zu entwickeln, hat die Bundesdruckerei For-
schungskooperationen mit Fraunhofer-Instituten initiiert und einen Lehrstuhl
,Secure ID* an der Freien Universitdt Berlin gestiftet.
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- Dr. Ibrahim Karasu
%‘ Mitglied der Geschéftsfiihrung

»Die Integration der europdischen Finanzmadrkte schreitet voran. Die stdrkere grenz-
uberschreitende Nutzung von Bankdienstleistungen ist ein erklértes Ziel der europé-
ischen Politik. Das Internet bietet hierfiir eine ,,natiirliche* Plattform - fiir den Zahlungs-
verkehr, aber beispielsweise auch fiir die Anforderungen wachsender Kundenmobili-
tat und zunehmender elektronischer Rechnungsstellung. Die Nutzung des Internets
fir Bankgeschéfte wird von Jahr zu Jahr beliebter. Mittlerweile erledigen weit tiber ein
Drittel der Deutschen ihre Bankgeschéfte online. Dabei wird das Online-Banking vor
allem fiir Kontoabfragen und Uberweisungen genutzt. Viele Kunden méchten auch
weitere Bankgeschéfte, wie den Abschluss von Bausparvertragen oder das Wertpapier-
geschaft, online abwickeln — ohne vorab Identitatsverfahren anwenden zu miissen,
die gegenwartig kompliziert und nutzerunfreundlich sind. Erforderlich ist daher eine
einfach handhabbare, elektronische, europaweit einheitliche Identifizierung, die eine
effiziente Nutzung des Internets fiir Bankgeschéfte erleichtert.“

Projektbezug

Voraussetzung fiir einen Grofteil der Bankgeschéfte ist unter anderem ein Konto
bei einem Kreditinstitut. Die Kontoerdffnung erfordert eine eindeutige Identifi-
zierung, die bis heute nicht elektronisch vorgenommen werden kann. Der Kunde
muss in der Regel personlich seine Identitédt mit einem gultigen Personalausweis
oder Reisepass der Bankfiliale nachweisen. Alternativ kann dies auch mit Hilfe des
Postldent-Verfahrens durch einen dazu befugten Dritten erfolgen.

Der elektronische Personalausweis erdffnet nun die Méglichkeit, sich kiinftig im
Internet auf direktem Wege elektronisch zu identifizieren — auch fiir Bankge-
schéfte. Die Rahmenbedingungen fiir den Einsatz des elektronischen Personal-
ausweises in diesem Kontext miissen zwischen Wirtschaft und Bundesverwal-
tung noch weiter konkretisiert werden.



Dr. Alfred Zapp
Director Public, Defense & Healthcare

,Der elektronische Personalausweis wird ein Schliisselelement einer dringend
erforderlichen Infrastruktur des Digitalen Vertrauens werden.*

Projektbezug

Der elektronische Personalausweis wird einerseits durch seine Moglichkeiten
der sicheren Authentifizierung helfen, das z. B. durch die steigende Zahl von
Identitdtsdiebstahlen verloren gegangene Vertrauen in der digitalen Welt
zurlick zu gewinnen. Andererseits bietet er erhebliches Potenzial, Prozesse und
Kommunikationen, die bislang aus Sicherheitserwdgungen heraus nicht digita-
lisiert wurden, nun mit erheblicher Effizienzrendite zu modernisieren. Wir haben
hierzu bei CSC eine Arbeitsgruppe eingerichtet, die sich sehr konkret mit den
neuen Moglichkeiten befasst, die der elektronische Personalausweis fiir unser
Unternehmen in der Kommunikation mit Kunden und Mitarbeitern, fiir die
Nutzung unserer Infrastrukturen und weit dartiber hinaus fiir Geschéftsprozess-
optimierungen unserer Kunden bietet und die innovative Projektvorschldge
erarbeitet. Erste gute Ansédtze bieten hier sichere Portale zum ,Mitarbeiter-Self-
Service“ im HR-Bereich und Zugriffs- und Zugangsmanagement firr die IT- und
Gebdudeinfrastrukturen des Unternehmens.
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Dr. Thorsten Demel
Chief Operating Officer
Group Technology & Operations

,Die Deutsche Bank begrii3t die Méglich- ] F/
keit der privatwirtschaftlichen Nutzung |
des elektronischen Personalausweises.
Uber 30 Millionen Bundesbiirger fithren
=
9

heute bereits ihr Konto online, zur Konto-
erdffnung muss der Kunde aber noch
immer personlich mit Ausweis in der
Filiale erscheinen oder diesen bei der Post
vorlegen. Die Deutsche Bank strebt an,
dass (Neu-) Kunden auch ohne Medien-
bruch ein Konto im Internet eréffnen kénnen. Im Rahmen der Pilotierung des elek-
tronischen Personalausweises will die Deutsche Bank in Abstimmung mit dem Bun-
desinnenministerium und den Aufsichtsbehérden untersuchen, auf welche Weise
mit dem neuen Ausweis eine Kontoerodffnung im Internet umgesetzt werden kann.
Dabei gilt es, einen praktikablen Weg zu finden, der die hohen Anforderungen an
Sicherheit und Nachpriifbarkeit erfillt.*

Projektbezug

Die Deutsche Bank fordert seit Jahren die sichere Abwicklung von Geschéften
und Verwaltungsvorgédngen im Internet. So war die Bank Griilndungsmitglied
des Biindnisses fiir elektronische Signaturen zwischen Staat und Wirtschaft und
ist seit dem ersten IT-Gipfel in der Arbeitsgruppe E-Government aktiv.
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Jurgen Schulz
Leiter T-Systems Public Sector

,Der elektronische Personalausweis gibt Anbietern und Nutzern von E-Commerce-
Anwendungen und elektronischen Biirgerdiensten die Sicherheit, genau zu wissen,
mit wem sie es zu tun haben.”

Projektbezug

Als Anbieter von E-Commerce-Anwendungen, E-Government-Losungen und
elektronischen Diensten begrii3t die Deutsche Telekom die Einfiilhrung des elek-
tronischen Personalausweises und eine damit verbundene erhéhte Sicherheit im
Internet fur alle Beteiligten.

Weil die Deutsche Telekom vom elektronischen Personalausweis Vorteile fiir die
Online-Kommunikation erwartet, unterstiitzt T-Systems aktiv die Einfiithrung
geeigneter Technologien.

» Gemeinsam mit dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) und Baden-Wiirttemberg fithren Deutsche Telekom und T-Systems einen
Pilotversuch im Serviceportal des Landes durch.

» Im europdischen Kontext setzt sich T-Systems zusammen mit Industriepart-
nern und dem BSI dafiir ein, die Verbreitung der zugrunde liegenden Technologie
innerhalb eines Projektes der Européischen Kommission zu férdern.

» An weiteren Anwendungsmoglichkeiten fiir den elektronischen Personal-
ausweis arbeiten die Deutsche Telekom Laboratories, das Forschungs- und Ent-
wicklungsinstitut des Konzerns.
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Bertram Huke
Geschaftsfiihrer

,Die Einfiihrung des elektronischen Personalausweises ist mit gewaltigen Herausfor-
derungen, aber auch mit vielfdltigen Nutzungsmoglichkeiten und Vorteilen verbun-
den. Fiir uns als grofites kommunales Dienstleistungsunternehmen in Hessen ergibt
sich daraus Auftrag und Verpflichtung zugleich, samtliche Kriterien auf einen praxis-
nahen und benutzerfreundlichen Einsatz hin zu untersuchen, um die technische Rea-
lisierung im Sinne unserer Kunden zu begleiten und voranzutreiben. Datenschutz und
Datensicherheit spielen bei unseren Uberlegungen stets eine {ibergeordnete Rolle.

Durch unsere Mitwirkung in Arbeitskreisen und den engen Kontakt zum Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) und zur Bundesdruckerei tragen
wir den Anforderungen unserer kommunalen Kunden Rechnung und forcieren
somit auch die Entwicklung von realen E-Government-Lésungen.

Als Programmentwickler des Einwohnermeldewesens PAMELA (plattformunabhéngi-
ges, automatisiertes Melde-, Lohnsteuer- und Ausweisverfahren) ist die ekom?21 bei
den Vorbereitungen zur Einfiihrung des elektronischen Personalausweises involviert.
Der kommunale IT-Dienstleister betreut im Einwohnerwesen rund 400 Meldebehor-
den, was etwa 92 Prozent der hessischen Stddte und Gemeinden entspricht.“

Projektbezug

Im Projekt Elektronischer Personalausweis arbeitet die ekom21 sehr eng mit
dem BSI und der Bundesdruckerei zusammen.

Die Vorgaben des BSI und der Bundesdruckerei hinsichtlich Datenformat, -struktur
und Ubertragungswege werden von der ekom?21 in das Einwohnermeldewesen
PAMELA iibernommen. Als Softwareentwickler und Anbieter von verschiedenen
Online-Lésungen im Bereich E-Government wurden bereits Anwendungen auf
Basis von OSCI-XMeld und anderer Standards umgesetzt. Insofern wird die
ekom?21 auch die Vorgaben fiir den elektronischen Personalausweis erfiillen.
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Prof. Claudia Eckert
Leiterin des Fraunhofer SIT

»~Zwei Drittel der Deutschen nutzen bereits heute das Internet, um Waren oder
Dienstleistungen zu kaufen. Dabei sind sie oft groen Sicherheitsrisiken ausgesetzt,
z.B. durch Onlinebetriiger. Mit dem elektronischen Personalausweis erhalten die
Biirger eine elektronisch priifbare Identitat, mit der sie sich erheblich besser vor
Identitdtsdiebstahl schiitzen konnen. Zum einen lésst sich mit Hilfe der Sicherheits-
funktionen des neuen Ausweises die Identitdt von Online-Anbietern prifen. Zum
andern konnen die Menschen selbst entscheiden, welche Ausweisdaten sie an
Internethédndler weiterleiten. Der elektronische Personalausweis kann deshalb
erheblich zur Erh6hung der Sicherheit im E-Business beitragen. Fraunhofer SIT
unterstiitzt Unternehmen dabei, diese Technik fiir sich zu nutzen und ihre Prozesse
und Online-Angebote entsprechend anzupassen.“

Projektbezug

In Zusammenarbeit mit der Technischen Universitdt Darmstadt (TUD) entwickelt
das Fraunhofer-Institut SIT einen Prototyp, den sog. Campuspiloten, der zeigt,
wie sich die Funktionen des elektronischen Personalausweises in universitdren
Ablaufen nutzen lassen. Es handelt sich um eine Plattform, mit der Studierende
oder Mitarbeiter unter Nutzung eines Webbrowsers zum Beispiel elektronische
Buicher aus der Universitédtsbibliothek ausleihen (authentisierter Download),
ihre Noten tiber das Internet einsehen (authentisierter Zugriff auf sensible Daten)
oder Ubungsaufgaben auf einen Uni-Server laden (authentisierter Upload) konnen.

Die gewdhlten Szenarien entsprechen dabei moglichen Internet-Mehrwertdiensten,
die spéter durch Unternehmen oder Behdrden angeboten werden kénnen. Statt
elektronischen Biichern lassen sich zum Beispiel auch Musikdateien mit dem
elektronischen Personalausweis herunterladen. Statt der Noten koénnte der Biir-
ger in Zukunft auch sein Strafpunkte-Konto in Flensburg einsehen. Und statt der
Ubungsaufgaben lieBe sich die eigene Steuererklidrung elektronisch einreichen.
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Test Elektronischer Personalausweis
TU Darmstadt

MUSTERMANN

Fur das Pilotprojekt von Fraunhofer SIT und TU Darmstadt wurde ein Test-Layout
im Scheckkartenformat entworfen, das aus Sicherheitsgriitnden mit einem
roten Querbalken versehen ist und zahlreiche Personalisierungsmerkmale bzw.
physikalische Eigenschaften noch nicht enthdlt, mit denen der elektronische
Personalausweis ab 1. November 2010 ausgestattet werden soll. Dennoch erlaubt
die oben stehende Abbildung einen ungeféhren Eindruck der zukiinftigen
Ausweiskarte.



Rupert Lehner
Senior Director, Line of Business Offentliche
Auftraggeber Deutschland

»Durch die Einfihrung des elektronischen Personalausweises ab 2010 konnen alle
Bundesbiirger eine elektronische Identitdt nutzen, mit deren Hilfe Online-Prozesse
deutlich sicherer werden. Das Vertrauen in die Echtheit des Online-Anbieters wird
gesteigert. Der Birger entscheidet selbst, welche Daten er dem Anbieter Preis
geben mochte. Fujitsu Siemens Computers unterstiitzt von Anfang an zusammen
mit OPENLIMIT diese neue Technik. Fujitsu Siemens Computers kann einen bundes-
weiten Service und Support, fiir die OPENLIMiT Softwarekomponenten und den von
Fujitsu Siemens Computers geplanten E-Card-API-Client, zur Verfiigung stellen.*

Projektbezug

Auf dem IT-Gipfel 2008 wird der neue elektronische Personalausweis im Einsatz
zu sehen sein. Die interoperable E-Card-Sicherheitssoftware, auf deren Basis die
Technische Universitdt Darmstadt und das Fraunhofer-Institut SIT einen Proto-
typen entwickelt haben, wurde u.a. von Fujitsu Siemens Computers und
OPENLIMIT zur Verfiigung gestellt.

Diese plattformneutrale Software wurde auf der Basis der Technischen Richt-
linien des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) fiir die
sog. E-Card-API entwickelt und befindet sich derzeit in der internationalen
Sicherheitszertifizierung nach Common Criteria (EAL4+).

Fujitsu Siemens Computers und seine Partner unterstiitzen mit dieser neuen Soft-
ware-Generation sowohl ,BiirgerClients* als auch die Systeme kiinftiger Online-
Anbieter, um sicheres und datenschutzkonformes elektronisches Identitéts-
management im E-Commerce und E-Government zu ermoglichen. Des Weiteren
werden die Gesundheitskarten und alle am deutschen Markt befindlichen
Signaturkarten (T7) signaturgesetzkonform untersttitzt.
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Dr. Christian Hofer

Mitglied der Vorstdnde der HUK-COBURG-
Versicherungsgruppe; Vorsitzender des
Ausschusses Betriebswirtschaft und
Informationstechnologie des GDV

»Aus Sicht der Versicherungswirtschaft
ist es besonders wichtig, dass mit dem
elektronischen Personalausweis in sei-
ner Standardversion alle Kommunika-
tionsverfahren mit dem Kunden - vom
Vertragsabschluss iber Kundenbetreu-
ung bis zur Leistungsabwicklung -
rechtssicher elektronisch abgewickelt
werden konnen.*

Projektbezug

Werner Schmidt
Mitglied der Vorstande LVM-Versicherungen;
st. Vorsitzender des Ausschusses Betriebs-

wirtschaft und Informationstechnologie
des GDV

,Mit dem elektronischen Personal-
ausweis stellt die Bundesregierung
wichtige Weichen fiir eine moderne,
effiziente und sichere Kommunika-
tionsstruktur fur Privatpersonen,
Wirtschaft und Verwaltung.”

Fir die deutsche Versicherungswirtschaft ist die durchgéngige Einsetzbarkeit des
elektronischen Personalausweises in seiner Standardversion in ihre Geschéftspro-
zesse von grofBer Wichtigkeit. Voraussetzung fiir den Erfolg des elektronischen
Personalausweises ist der fiir alle Bereiche gleichermafen standardisierte sowie
rechtlich abgesicherte und damit unproblematische Einsatz. Hierzu ist allerdings
noch erforderlich, dass gesetzliche Vorschriften und Regelungen, die derzeit in
Abldufen der Versicherungswirtschaft noch die Schriftform erzwingen, insofern
angepasst werden, dass die durch den Ausweis erfolgende Authentifizierung
anerkannt wird, um eine von den Kunden gewiinschte und geforderte durch-
gangige und medienbruchfreie Einsetzbarkeit des elektronischen Personalaus-

weises zu ermdéglichen.
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Hans W. Kunz
Member of the Management Board
and Group Executive

,Nachdem der Reisepass den Schritt vom reinen Papierdokument zu einem Ausweis
mit komplementdren elektronischen Funktionen gemacht hat, war abzusehen, dass
auch die europdischen ID-Karten sich entsprechend weiterentwickeln. Auch weil
diese Karten innerhalb der Schengen-Staaten als Reisedokument akzeptiert werden,
ist es wiinschenswert, die Daten und Anwendungen dieser zukiinftigen Dokumente
auf einer Smartcard interoperabel und kompatibel zu gestalten. Das Profil der Appli-
kationen des elektronischen Personalausweises ist bereits in der Spezifikation der
European Citizen Card (ECC) hinterlegt. Dieses Profil wird im Rahmen des Deutschen
Industrieforums (DIF AG 1) in Zusammenarbeit mit dem BSI bearbeitet, um eine
Kompatibilitdt zum zukiinftigen deutschen Personalausweis zu erméglichen. Es
wird erwartet, dass auch das Profil der franzdsischen ID bald als Profil eingebracht
wird. Damit sind Deutschland und Frankreich die Treiber einer interoperablen
europdischen ID-Losung. Die Realisierung beider Projekte wiirde auch einen groen
Schritt fiir die ECC bedeuten und andere Mitgliedsstaaten ermutigen, den gleichen
Weg beziiglich E-Identity zu gehen.*

Projektbezug

Giesecke & Devrient (G&D) ist aktives Mitglied in deutschen und europédischen
Normungsgremien. Insbesondere in der AG 1 des deutschen Industrieforums
(DIF) sowie in den technischen Arbeitsgruppen des Europdischen Komitees fiir
Normung fiir die Europaische Biirgerkarte ist G&D treibende Kraft. G&D betreibt
derzeit gemeinsam mit der Wirecard Bank AG einen Piloten, der auf der Techno-
logie des elektronischen Personalausweises bzw. der European Citizen Card
beruht. Es ist die erste kommerzielle E-Business-Anwendung basierend auf dieser
Spezifikation. Sowohl der Anwender als auch der Online-Diensteanbieter erhalten
durch die zuverldssige gegenseitige Authentisierung auf Basis eines amtlichen
elektronischen Dokuments eine zusétzliche Sicherheit fiir ihre Transaktionen im
Internet. Dieser Pilot stellt fiir G&D einen ,,Proof of Concept® dar und ermdoglicht
die Ubertragung dieser Technologie auf andere Staaten.
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Dr. Frank Zimmermann
Practice Principal - Public Sector - Europe,
Middle East, Africa

»Der elektronische Personalausweis muss einfach handhabbar, vielseitig einsetzbar
und kostengtinstig sein.

>  Ersetztlediglich den gewohnten Umgang mit Karte und PIN voraus.

» Derneue Personalausweis bietet ein hochstes MaB3 an Datenschutz und -sicherheit
fir die Burger.

» Beider Einfithrung sind mobile und stationdre Neugerdte mit entsprechenden
Lesern und der zugehorigen Software ausgestattet.

» Essind Anreize fiir Anbieter von Anwendungen geschaffen, um ziigig Skalen-
effekte zu erreichen.

Unsere Erfahrungen aus zahlreichen Gesprachen und Workshops mit potentiellen
Anwendern belegen die Wichtigkeit dieser Erfolgsfaktoren.*

Projektbezug

Als eines der global fithrenden IT-Unternehmen hat HP vielfdltige und weltweite
Erfahrungen in der Konzeption und Einfiihrung von elektronischen Ausweisen.

In Deutschland beteiligt sich HP seit geraumer Zeit an den Vorbereitungen zum
elektronischen Personalausweis, insbesondere im Rahmen der Fachausschusse
des Branchenverbands BITKOM und dessen gemeinsamen Workshops mit dem
Bundesministerium des Innern.

Dabei konzentriert HP seine Aktivitdten auf mogliche Anwendungsszenarien
und Einsatzbereiche fiir den neuen Personalausweis sowie den Aufbau und
Betrieb der erforderlichen Infrastruktur.

HP plant derzeit ein Pilotprojekt, bei dem der Einsatz des elektronischen Personal-
ausweises fiir verwaltungsinterne Prozesse untersucht werden soll.
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Siegfried Spies
Geschaftsfithrer LOTTO Hamburg GmbH

,Der elektronische Personalausweis bietet Komfort fiir den erwachsenen Kunden in
der Online- wie Offline-Lotto-Transaktion. Und gleichzeitig hochwirksamen
Jugendschutz und Spielsuchtpravention.

Millionen Biirger vertrauen der sicheren und zuverldssigen Durchfiihrung staat-
licher Gliicksspiele. LOTTO Hamburg setzt daher ausschlieBlich hochsichere und
vertrauenswiirdige Technologien ein.“

Projektbezug

Der elektronische Personalausweis hat das Potential, neue MaBstébe fiir die sichere
und vertrauenswirdige Authentifizierung der Spieler dort zu setzen, wo der
Gesetzgeber die Kunden-Identifizierung in der Lotto-Annahmestelle verlangt
und seinen Abgleich gegen die nationale Spieler-Sperrdatei sowie gegen Spiel-
einsatz-Hochstgrenzen verlangt (offline-Anwendung).

LOTTO Hamburg schafft in allen 450 Hamburger Lotto-Annahmestellen eine
Infrastruktur mit Ausweis-Lesegerdten und kostenlosem Internetzugang, tiber
welche die Biirger online auf ausweisunterstiitzende Anwendungen Dritter
(z.B. E-Government-Angebote) im Internet zugreifen kénnen. Die Ausweis-
Infrastruktur wird schnell und ohne investive Hiirden fiir den Einzelnen allen
Hamburger Biirgern zugénglich.



24

Dr. Winfried Materna
Geschaftsfiihrender Gesellschafter

»Der elektronische Personalausweis hat das Zeug dazu, als ComfortCard ein sicheres
Medium fir alle E-Government- und E-Business-Transaktionen zu werden.*

Projektbezug

Der elektronische Personalausweis als zukiinftiges Standard-Authentifizierungs-
medium fiir die deutschen Staatsbiirger wird auch dem E-Government in
Deutschland einen weiteren Schub nach vorne geben.

Durch den Wegfall aufwendiger Identifikations- und Authentifizierungspro-
zesse bietet er auch bei der Nutzung von Biirgerportalen ideale Bedingungen fiir
die sichere Abwicklung von Geschéftsprozessen. Voraussetzung hierfiir ist jedoch
der Abbau bestehender Hiirden, z. B. der Schriftformerfordernis, sowie die
Schaffung des notwendigen Vertrauens zum neuen Ausweis in der Bevolkerung.

Aber nicht nur auf der Internet-basierten Anwendungsebene, auch fir die interne
Nutzung sehen wir bei MATERNA Einsatzpotenziale fiir den elektronischen
Personalausweis. Als mittelstandisches Unternehmen mit rund 1.300 Mitarbeitern
bereiten wir uns mit firmeninternen Pilotprojekten darauf vor, Einsatzszenarien
fiir das Identity-Management und die personalisierten Anmelde- und Applika-
tionsprozesse intern umzusetzen.
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Tilo Walter
Bereichsleiter Privatkunden &
Verbraucherdienste

,Einer zweifelsfreien Identifizierung kommt in einer von Mobilitdt des Verbrauchers
geprdgten Wirtschaft eine strategische Bedeutung zu. In einem Umfeld von Daten-
und Identitdtsmissbrauch sind innovative und weit verbreitete Identifizierungs-
l6sungen erforderlich, um Verbrauchern die gewohnte und lieb gewonnene wirt-
schaftliche Bewegungsfreiheit zu erhalten.“

Projektbezug

Die Bereitstellung kreditrelevanter Informationen ist das Kerngeschéft der
SCHUFA. Als innovativer Dienstleister und Partner im modernen Wirtschafts-
leben bietet die SCHUFA 4.500 Vertragspartnern wie Banken, Sparkassen,
Handel und weitere Branchen die Grundlage fir eine sichere Kreditvergabe.
Verbrauchern ermdoglicht die SCHUFA eine bequeme und kostengiinstige
Kreditaufnahme und schafft somit wirtschaftliche Bewegungsfreiheit.

Auf Basis ihres umfangreichen Datenbestandes ermaoglicht die SCHUFA zahlreichen
Vertragspartnern, Neukunden in Sekundenschnelle zu identifizieren. Damit
ermoglicht die SCHUFA zahlreiche Geschéfte im Distanzhandel. AuBerdem bietet
die SCHUFA als transparenter Informationsdienstleister tiber das Portal
www.meineschufa.de allen Verbrauchern rund um die Uhr Zugriff auf die bei
der SCHUFA uiber sie gespeicherten Daten. Auch hier kommt einer eindeutigen
Identifizierung von Verbrauchern hohe Bedeutung zu.
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Dr. Gisela Fuchs
Leiterin Public Sector, Siemens IT Solutions
and Services

,Siemens hat sich als erfolgreicher Anbieter von E-Government-Lésungen etabliert,
insbesondere fiir IT-Sicherheit und elektronische Ausweisdokumente. Dafiir bieten
wir den 6ffentlichen Verwaltungen unterschiedliche Finanzierungsmodelle an bis
hin zur Offentlich-Privaten-Partnerschaft. Im Umfeld elektronischer Personalaus-
weise haben wir zahlreiche internationale Projekte realisiert. Wir begriifen die
Initiative, den elektronischen Personalausweis auch in Deutschland einzufiihren.
Wir sehen, dass der elektronische Personalausweis der selbstverstdndliche Schliissel
fur den Eintritt in die digitale Welt sein wird — nicht nur fiir E-Government-Anwen-
dungen, sondern weit dartiiber hinaus auch fir mannigfaltige Applikationen in den
Bereichen Banking, Handel, Telekommunikation und Medien, im Einklang mit dem
Datenschutz.*

Projektbezug

Der elektronische Personalausweis hebt die Sicherheit fiir Ausweisdokumente
signifikant und schafft die Basis fiir neue Anwendungen in der digitalen Welt.
Siemens sieht sich hierbei in einer fiihrenden Rolle und kann auf zahlreiche
internationale und nationale Projekte in diesem Umfeld zuriickgreifen.

In Italien verantwortete Siemens das Design und die Implementierung sémtlicher
Funktionen fir den Smartcard-basierten Personalausweis, sowie der Prozesse fiir
Ausgabe und Life-Cycle-Management, integriert in die nationale IT-Sicherheits-
Infrastruktur. In der Schweiz wurde eine flexibel skalierbare Systemplattform
zur Verwaltung elektronischer Ausweisdokumente umgesetzt inklusive der
ICAO-konformen Datenerfassung fiir die Biirger. In GroBbritannien betreibt
Siemens den vollstdndigen Prozess der Datenerfassung fiir die Erstellung und
Personalisierung des elektronischen Reisepasses. Fur die Deutsche Rentenver-
sicherung wurde rund um ein Trust-Center eine IT-Umgebung geschaffen, in der
Behordenprozesse mittels digitaler Signatur-Chipkarten medienbruchfrei effi-
zienter gestaltet werden.
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