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1. Einleitung

Heute nutzt bereits ein Viertel aller Unternehmen

in Westeuropa - Tendenz steigend - Cloud-Dienste®.
Damit ist Europa nach den USA der Markt mit der
héchsten Marktdurchdringung von Cloud-Services?
Setzten noch vor wenigen Jahren fast ausschliefdlich
Grofdunternehmen aus der produzierenden Industrie
und der Dienstleistungsbranche entsprechende Cloud-
Losungen ein, sind es heute immer mehr klein- und
mittelstdndische Unternehmen, die den hohen Nutzen
von Cloud-basierten Losungen erkennen.

Fir Unternehmen, die in der Cloud bereitgestellte
IT-Services nutzen, anstatt diese selbst aufzubauen
und zu betreiben, entstehen viele Vorteile:

- Die Startinvestitionen fiir den Kauf von Hardware
(Server, Speicher etc.) und Software-Lizenzen ent-
fallen (nahezu) komplett, ebenso wie die Kosten
fir den Aufbau und die Durchfiihrung des eigenen
Betriebs der IT-Services. Stattdessen ist in der Regel
nur ein ,verbrauchsabhingiges” Nutzungsentgelt
zu zahlen (z.B. nach Anzahl der User, die einen IT-
Service aus der Cloud nutzen).

- Esentfallen Kosten fiir Erweiterungen von Hard-
ware, Lizenzen und Personal im selbstorganisierten
Betrieb. Nur wenn der Nutzungsbedarf steigt,
steigen auch die operativen Kosten fiir die aus der
Cloud bezogenen IT-Services.

- Investitionsmittel werden durch den Einsatz von
IT-Services aus der Cloud freigesetzt und der
Managementaufwand wird reduziert. Unterneh-
men koénnen sich dadurch besser auf ihr Kernge-
schift konzentrieren.

- Der Zugriff auf IT-Services in der Cloud erfolgt
tber das Internet. Die Services sind {iber unter-
schiedliche Plattformen und Giber mobile End-
gerite verfiigbar und sind von tiberall her abruf-
und nutzbar.

> Wichtige Synergiepotenziale, insbesondere mit
Blick auf notwendige Investitionen in Sicherheits-
infrastrukturen der Rechenzentren, kénnen tiber
Unternehmensgrenzen hinweg genutzt werden,
ohne die Integritit der eigenen Daten zu gefidhrden.

Um die beschriebenen Potenziale von Cloud-Services
voll ausschopfen zu konnen, bedarf es des Vertrauens
und der Akzeptanz hinsichtlich der Technologie. Dies
gilt insbesondere fiir kleine und mittelstindische
Unternehmen. Die Fachinitiative Cloud Computing
der Arbeitsgruppe 2 des Nationalen IT-Gipfels hat des-
halb den vorliegenden Wegweiser ,,Chancen fiir den
Mittelstand durch Cloud Computing“ entwickelt.

Die wesentlichen Anforderungen an Cloud Compu-
ting, wie Rechtskonformitit, Datenschutz, Informa-
tionssicherheit, Portabilitidt und Interoperabilitit, wer-
den analysiert. In Kapitel finf wird kurz auf die Rolle
von Zertifizierung und Standardisierung im Cloud
Computing eingegangen. Der Wegweiser endet mit
einigen wichtigen Leitfragen, bezogen auf die fiinf in
Kapitel 4 genannten Anforderungen. Die Leitfragen
sind keineswegs erschopfend und sollen als Orientierung
und Impulsgeber beim Einstieg in die Cloud dienen.

1 http://www.bitkom.org/de/presse/8477 71446.aspx (letzter Zugriff: 04.09.2012)
2 http://www.gartner.com/it/page.jsp?id=1389313 (letzter Zugriff: 04.09.2012)
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2. Was sind Cloud-Computing-Lésungen
tiberhaupt?

Eine Cloud-Computing-Lésung wird nachfolgend als
die Menge derjenigen IT-Services definiert, die ein
Cloud-Anbieter einem Cloud-Anwender zur Nutzung
zur Verfigung stellt. Als Cloud-Anwender werden
nachfolgend ausschliefilich Unternehmen und Orga-
nisationen betrachtet.

Cloud Computing ist eine Form der Bereitstellung
von gemeinsam nutzbaren und flexibel skalierbaren
IT-Leistungen durch nicht fest zugeordnete IT-Res-
sourcen iiber Netze. Typische Beispiele dafiir sind die
Bereitstellung von E-Mail-Diensten durch einen Inter-
net-Service-Provider, bei einem Anbieter ausgefiihrte
Software, z.B. fur die Buchhaltung, oder Browser-
basierte Anwendungen zum Kundenmanagement, bei
denen iiber sichere Internetverbindungen auf Dienste
eines Cloud-Providers zugegriffen wird.

Idealtypische Merkmale sind die Bereitstellung in
Echtzeit als Self Service auf Basis von Internet-Tech-
nologien und die Abrechnung nach Nutzung. Damit
ermoglicht Cloud Computing den Nutzern eine Umver-
teilung von Investitionskosten hin zu Betriebsaufwand.
Die IT-Leistungen konnen sich auf Anwendungen, Platt-
formen fiir Anwendungsentwicklungen und Betrieb
bzw. auf komplette Basisinfrastrukturen beziehen.?

3 Quelle: Bitkom 2010, Cloud Computing - Was Entscheider wissen miissen



3. Chancen durch Cloud Computing

3.1 Potenziale fiir kleine und
mittelstindische Unternehmen

Die Moglichkeit, Speicherkapazititen, Software oder
Rechenleistungen iiber das Internet zu beziehen, bietet
Unternehmen jeglicher Grofie die Chance, ihre IT-
Kapazititen zu flexibilisieren und benotigte Dienste je
nach Umfang, Dauer der Nutzung sowie Anzahl der
Nutzer zu bezahlen.

Durch diese anpassbare Struktur ist Cloud Computing
fiir kleine und mittelstindische Unternehmen eine
interessante Alternative zum Kauf von Informations-
technologien, sei es in Form von On-Demand Software,
sogenannter Software-as-a-Service (SaaS) oder als Infra-
structure-as-a-Service (IaaS) in Form von Rechnerka-
pazititen auf externen Servern oder als On-Demand
Plattform, sogenannter Platform-as-a-Service (PaaS).

Cloud-Losungen konnen entweder ,,6ffentlich” aus
dem Internet bereitgestellt werden (Public Cloud) oder
abgeschottet und dediziert innerhalb der eigenen IT-
Infrastruktur betrieben werden (Private Cloud). Die
Kombination beider Angebote wird als hybride Cloud
bezeichnet. Im weiteren Verlauf beziehen sich die Aus-
fihrungen ausschliefilich auf Public-Cloud-Services.

Klassische Anwendungssoftware setzt tiblicherweise
eine umfassende vom Anwender betriebene IT-Infra-
struktur voraus. Dazu mussten in der Vergangenheit
eigene Server in Betrieb genommen werden, was mit
hohen Anschaffungs- und Betriebskosten einherging.
Beim Cloud Computing werden Server genutzt, die vom
Dienste-Anbieter bereitgestellt werden. Die Investiti-
onskosten fiir das Bereitstellen der eigenen IT-Infra-
struktur im Unternehmen entfallen. Cloud-Anwender
haben dadurch deutlich geringere Support- und Pflege-
kosten.

In der Regel gehort die Organisation eines Rechenzen-
trums nicht zu den Kernkompetenzen von kleinen und
mittelstindischen Unternehmen. Daher ist es sinnvoll,
diesen Bereich an einen sorgfiltig ausgewihlten Cloud-
Anbieter zu vergeben und die unternehmensinternen
Ressourcen auf die Kernkompetenzen des eigenen
Unternehmens zu konzentrieren. Cloud-Dienste kon-
nen individuell an die Erfordernisse eines Unterneh-

mens angepasst und bei Bedarf sehr schnell verringert
oder erweitert werden. Das vereinfacht die IT deutlich
und schafft mehr Raum ftr das Kerngeschift.

3.2 Gesellschaftliche Vorteile

Cloud-Services sind ein Schliissel zur Losung vieler
gesellschaftspolitischer Herausforderungen, von der
demografischen Entwicklung tiber Bildung, Energie-
wende, Gesundheitswesen bis hin zu einer offenen,
effizienten Verwaltung.

Beispiel Bildung: Schulen benétigen verldssliche IT-
Infrastrukturen, die ihren speziellen Anforderungen
gerecht werden. Sie verfiigen haufig weder tiber aus-
reichende Mittel noch iiber die notwendigen Kennt-
nisse, um einen IT-Betrieb eigenstindig zu realisieren.

Vor diesem Hintergrund wird beispielsweise {iber eine
schultibergreifende intelligente Vernetzung mit digita-
len Bildungsangeboten auf Basis von Cloud Computing
diskutiert, bei der auch die an den Schulen befindlichen
Infrastrukturbestandteile zentral verwaltet werden
konnen.

Grundlage eines solchen Konzepts ist eine gemeinsam
von allen Schulen nutzbare, sichere und hochverfiig-
bare IT-Infrastruktur. Diese konnte den Schulen zen-
trale Dienste, wie zum Beispiel Identititsmanagement,
Lern- und Kommunikationsplattformen, Mediatheken
oder Software, zur Verfiigung stellen. Vorhandene
Strukturen kénnen dabei in einer einheitlichen IT-
Plattform integriert werden, ohne die von den Schulen
benotigte Eigenstindigkeit zu reduzieren.

Auch auf die Herausforderungen bei der Energiewende
(z.B. Smart Grid) oder auf intelligente Gesundheits-
oder Verwaltungsnetze liefie sich ein Cloud-Ansatz
Ubertragen.



4. Die wesentlichen Anforderungen

an die Cloud-Nutzung

Rund 60 Prozent der Entscheidungstrager kleiner und
mittelstindischer Unternehmen wissen, was Cloud
Computing ist, aber nur 12 Prozent planen den Einsatz
oder haben Cloud Computing bereits eingefiihrt.*

Neben den Vorteilen der Cloud besteht offensichtlich
auch Verunsicherung iiber den Einsatz dieser Techno-
logie. Aspekte wie der Speicherort der eigenen Daten,
eine mogliche Anbieterabhingigkeit oder Fragen der
IT-Sicherheit tragen dazu bei.

Fir eine sichere und verlassliche Nutzung von Cloud-
Diensten sind unter anderem zu beachten?:

- Rechtskonformitit der Geschiftstitigkeit bei einer
Cloud-Nutzung,

> Schutz von Cloud-Daten,

> Informationssicherheit von Cloud-Daten und
Prozessen,

- Portabilitit einer Cloud-Computing-Lésung und
- Interoperabilitit einer Cloud-Computing-Losung.

Nachfolgend werden diese fiinf Anforderungen dar-
gestellt.

4.1 Rechtskonformitit der
Geschiftstatigkeit

Rechtskonformitat umschreibt ein regelkonformes
Verhalten eines Unternehmens in Bezug auf die gesetz-
lichen und regulativen Bestimmungen. Viele Unter-
nehmen gehen tiber das gesetzliche Maf? hinaus und
folgen zudem selbstauferlegten Compliance-Regeln
und -Prozessen.

Ein Cloud-Anwender nutzt eine Cloud-Computing-
Losung (im Rahmen seines unternehmerischen Han-
delns) rechtskonform (,compliant®), wenn er bei der
Nutzung der Cloud-Computing-Losung alle hierfar

anwendbaren Gesetze (Regelungen) sowie alle far sein
Unternehmen (unabhingig von der Cloud-Nutzung)
anwendbaren Gesetze (Regelungen) einhilt. Um dies
sicherzustellen, sind die genaue Kenntnis der entspre-
chenden Regeln und eine intensive Priifung der poten-
ziellen Cloud-Anbieter notwendig. Der Anwender ist
in der Cloud-Nutzung fiir die Rechtskonformitit ver-
antwortlich, wie er dies heute schon fiir die Nutzung
der IT im eigenen Unternehmen ist.

4.2 Datenschutz

Bei der Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten sind die Datenschutzbestimmungen
der EU und des Bundes zu beachten. Personenbezogen
sind Daten dann, wenn sie sich auf eine bestimmte
oder eine bestimmbare natiirliche Person beziehen.

Der Cloud-Anwender ist fiir die Einhaltung daten-
schutzrechtlicher Bestimmungen verantwortlich. Er
muss den Cloud-Anbieter sorgfiltig auswihlen und
regelmifdig im Rahmen seiner Méglichkeiten kontrol-
lieren. Auch muss er sich tiber die moglichen Verarbei-
tungsorte seiner Daten im Vorfeld informieren. Liegen
diese auflerhalb des europiischen Wirtschaftsraumes,
muss sich der Cloud-Anwender an die Regelungen des
sog. ,Drittstaatentransfers” nach dem Bundesdaten-
schutzgesetz (BDSG) halten. Zum Beispiel ist dann dar-
auf zu achten, dass im Drittland ein der EU dhnlicher
Datenschutzstandard vorherrscht. Die Drittstaatenre-
gelungen greifen nicht, wenn sich der Cloud-Anbieter
etwa zur Einhaltung der sogenannten Safe-Harbor-
Grundsitze, einer Art freiwilligen Selbstzertifizierung,
und der Zusammenarbeit mit den EU-Datenschutzauf-
sichtsbehorden verpflichtet hat.

Hilfestellungen bei der Einhaltung seiner datenschutz-
rechtlichen Verpflichtungen kann dem Cloud-Anwen-
der zum Beispiel ein Zertifizierer bieten. Auch tiber die
Verschliisselung der Daten sollte der Anwender nach-
denken. Wenn der Schliissel beim Anwender verbleibt,
verlieren die Daten durch die Verschliisselung ihren
Personenbezug.

4 http://www.pwc.de/de DE/de/mittelstand/assets/Cloud Computing Mittelstand.pdf (letzter Zugriff: 04.09.2012)

5  Technologische und wirtschaftliche Aspekte wurden in der Publikation der PG Cloud Computing zum IT-Gipfel 2011 in Kapitel 5 mit Fokus
auf Infrastructure-as-a-Service diskutiert: http://www.it-gipfel.de/IT-Gipfel/Redaktion/PDF/anbieterwechsel-ag-2,property=pdf,bereich=

itgipfel,sprache=de rwb=true.pdf (letzter Zugriff: 04.09.2012)
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Der Cloud-Anwender sollte sich grundsatzlich bei
seinem Cloud-Anbieter informieren, ob und welche
staatlichen Stellen Zugriff auf die dem Cloud-Anbieter
zur Verarbeitung anvertrauten Daten haben. Besonders
nach dem 11. September 2001 haben viele Linder Anti-
terror-Gesetze eingefiihrt oder novelliert, wie z.B.
Kanada, Australien, England, Frankreich, Deutschland
und Russland. Sicherheitsbehorden aus sehr vielen
Liandern kénnen Cloud-Anbieter zur Auskunft tiber
ihnen anvertraute Daten zum Zwecke der Terroris-
musabwehr auffordern. Art und Weise konnen sich
unterscheiden. In der Konsequenz betrifft der Zugriff
auf Daten durch staatliche Stellen im begriindeten
Verdachtsfall alle Unternehmen, unabhingig von
einem in- oder ausldandischen Firmensitz.°®

4.3 Informationssicherheit
Informationssicherheit beinhaltet im Gegensatz zum
Datenschutz auch die Gewahrleistung der Authentizi-
tit von Informationen. Sie umfasst alle technischen
und organisatorischen Mafinahmen zum Schutz von

Daten und Prozessen vor Verfilschung, Zerstérung oder
unzulidssiger Weitergabe. Gegenstand sind sowohl

Abb. 1: Verschiedene Mdglichkeiten der Cloud-Nutzung

Einsatzmodell

i’ Private

_M— Public m"j

Quelle: Oracle, 2012

4. Die wesentlichen Anforderungen an die Cloud-Nutzung

Unternehmensdaten als auch Prozesse und Prozeduren
der Datenverarbeitung, also auch Informationen als
Ergebnis der verarbeiteten Daten.

Informationssicherheit bei der Nutzung einer Cloud-
Losung bezieht sich auf diejenigen Daten, die der Cloud-
Anwender im Rahmen der Nutzung an den Cloud-
Anbieter tibergibt, und diejenigen Daten, die wihrend
der Nutzung der Cloud-Losung entstehen (im folgen-
den Cloud-Daten genannt).

Die Informationssicherheit dieser, dem Cloud-Anbieter
anvertrauten Daten und Prozesse ist gegeben, wenn
deren Verfligbarkeit, Unversehrtheit und Schutz vor
unbefugtem Zugriff sichergestellt sind. Zu den aktiven
Vorkehrungen des Anwenders fiir den Schutz seiner
Informationen zdhlen die Datenverschliisselung und
die verschliisselte Dateniibertragung.

Die Verantwortung fiir die Informationssicherheit liegt
beim Cloud-Anwender. Beim Cloud-Anwender ver-
bleibt die organisatorische Verantwortung (Kontroll-
pflicht). Beim Cloud-Anbieter verbleibt die betriebliche
Verantwortung (je nach Vertragsgestaltung z. B. fir
Backups) fiir die Informationssicherheit.

Dienstmodell

Betriebsmodell

Applications | )’1'?\ Customer Owns
(SaaS) i Customer Operates
Platform [P Customer Owns
(PaaS) S sl Provider Operates

1

P
Infrastructure - E Provider Owns
(IaasS) Provider Operates

bl

6  Haufig wird im Zusammenhang mit Cloud Computing nur iber den Patriot Act diskutiert. Grundsatzlich gilt, dass Unternehmen und Orga-
nisationen stets den geltenden Regelungen und Gesetzen in den Landern, in denen sich der Hauptsitz befindet und in denen sie titig sind,
unterliegen. Siehe auch: http://www.hoganlovells.com/files/News/c6edcle2-d57b-402e-9cab-a7be4e004c59/Presentation/NewsAttachment/

al7af284-7d04-4008-b557-5888433b292d/Revised%20Government%20Access%20t0%20Cloud%20Data%20Paper%20(18%20July%2012).pdf, S. 13

(letzter Zugriff: 04.09.2012)
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4. Die wesentlichen Anforderungen an die Cloud-Nutzung

Die Internationale Standardisierungsnorm ISO 27001
bietet Kriterien flr die IT-Sicherheit. Wer Cloud-Dienste
nutzt, sollte auch tiber die Zertifizierung hinaus ein
Verstandnis dafur entwickeln, welche Sicherheitsmaf3-
nahmen in der Cloud umgesetzt sind, und dies aktiv
beim Cloud-Anbieter hinterfragen. Dies betrifft insbe-
sondere Aspekte wie

- Virtualisierungssicherheit,

- Mandantenfihigkeit und -trennung,

- Systemisolation und Netzwerktrennung,
-> Lebenszyklus von Daten in der Cloud und

> Prozesse zwischen Cloud-Nutzer und Cloud-
Anbieter sowie

> Kontrollverfahren.

Fir Deutschland gibt es dariiber hinaus den IT-
Grundschutzkatalog des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI)” zur Erkennung und
Vermeidung sicherheitsrelevanter Schwachstellen

in IT-Umgebungen. Dieser kann als Grundlage ftr
Gesprache zum Thema Sicherheit mit dem Cloud-
Anbieter genutzt werden.

4.4 Portabilitat

Portabilitdt bezeichnet im Generellen die Unabhéngig-
keit von Computerprogrammen (oder IT-Services)
von ihrer spezifischen Implementierung auf einer
bestimmten IT-Plattform.

Die Portabilitit einer Cloud-Losung ist der Grad der
Unabhingigkeit der zur Verfigung gestellten Services
eines Anbieters von ihrer Implementierung in der
Cloud.

Die Portabilitidt von Cloud-Angeboten hat drei wesent-
liche Ebenen:

> Portabilitit der Services,

- Portabilitit der Schnittstellen und Austausch-
formate und

> Portabilitit der Daten und Prozesse.

Die erste Ebene ,Portabilitat der Services® betrifft die
Moglichkeit zum Wechsel zwischen Anbietern dersel-
ben Lésung und somit die zur Realisierung des Cloud-
Service notwendige Software. Services, bei denen die
zur Realisierung des Service notwendige Software im
Markt nicht unabhingig vom Service-Anbieter verfiig-
bar ist, besitzen ein geringeres Maf! an Portabilitat,
weil der betreffende Service von anderen Anbietern
nicht in identischer Form angeboten werden kann.
Eine hohere Portabilitit besitzen Services, die auf der-
selben Software basieren und deswegen in ihrer Ziel-
setzung und ihrem Leistungsumfang von mehreren
Cloud-Dienstleistern angeboten werden.

So ist beispielsweise der Wechsel von einem Anbieter
einer Cloud-basierten Kollaborationslésung zu einem
anderen Anbieter, dessen Angebot auf derselben Soft-
ware basiert, in der Regel unkomplizierter als zu einem
Cloud-Service, der mit anderer Software realisiert wurde.
Mit Open-Source-Software realisierte Cloud-Services
konnen auferdem auch unabhingig vom Hersteller
der Software durch andere Cloud-Anbieter oder den
Anwender selbst implementiert werden und gewahr-
leisten somit ein recht hohes Maf$ an Portabilitat.

Die zweite Ebene ,Portabilitdt der Schnittstellen und
Austauschformate” betrifft den Wechsel zwischen
Anbietern von Losungen, die auf unterschiedlicher
Software basieren. Hier ist oft die Integration der neuen
Losung mit anderen Teilen der IT- und Prozessland-
schaft des Anwenders eine zusitzliche Herausforde-
rung. Cloud-Services, die mit offenen Standards arbei-
ten, lassen sich potenziell einfacher zu einem anderen
Anbieter tibertragen, weil die zur Integration in die
Prozesslandschaft des Anwenders notwendigen Schnitt-
stellen vom neuen Anbieter implementiert werden
konnen, ohne dass dazu beispielsweise das Einver-
stindnis des urspriinglichen Anbieters notwendig ist.

7 https://www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzKataloge/itgrundschutzkataloge node.html (letzter Zugriff: 04.09.2012)



https://www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
https://www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzKataloge/itgrundschutzkataloge_node.html

Die dritte Ebene ,Portabilitit der Daten und Prozesse®
betrifft die Portabilitit der in der Cloud lagernden Daten
und Prozesse des Anwenders. Bei einem Wechsel von
Cloud-Service-Anbietern muss es moglich sein (etwa
mit Hilfe von standardisierten Schnittstellen), die evtl.
vorhandenen Anwenderdaten sowie die innerhalb des
Cloud-Service gespeicherten Prozesse aus einem Cloud-
Service in einen anderen Cloud-Service (oder ins eigene
Rechenzentrum) zu tiberfiihren. Je standardisierter und
einfacher ein Umzug ist, desto hoher ist die Portabilitét
der Cloud-Losung.

Die Portabilitit von Cloud-Lésungen (Services und
Daten) ist ein sinnvolles Entscheidungskriterium fiir
die Anbieter-Auswahl und sollte ein fester Bestandteil
bei der Betrachtung der Kosten einer Cloud-Losung
sein. Hier ist auch zu prifen, wie das Betriebsmodell
(vgl. Kapitel 3) die Portabilitit beeinflusst.

4.5 Interoperabilitat

Interoperabilitit beschreibt die Moglichkeiten, IT-Sys-
teme, Hard- und Software tiber offene Standards und
Schnittstellen so aufeinander abzustimmen, dass diese
Systeme reibungslos miteinander kommunizieren und
die Daten unter Beriicksichtigung des Datenschutzes
verarbeitet werden kénnen.

Die Interoperabilitit einer Cloud-Losung ist der Grad
an Kooperationsfihigkeit der Cloud-Losung mit ande-
ren IT-Diensten (z. B. mit anderen Cloud-Lésungen). Je
grofler die Kooperationsfahigkeit, desto einfacher (kos-
tenglnstiger) konnen Geschéftsprozesse iiber mehrere
Cloud-Lésungen oder andere Implementierungen von
IT-Diensten hinweg realisiert werden.

Die dauerhafte Interoperabilitit zwischen (Cloud-)Pro-
dukten unterschiedlicher Hersteller wird durch die
Verwendung von ,,offenen Standards“ beispielsweise
zur Authentifizierung, fiir Kommunikationsprotokolle
oder fiir Datenaustauschformate begilinstigt. Von einem
offenen Standard spricht man dann, wenn der ent-
sprechende Standard in einer offenen und transparen-
ten Weise entwickelt, gepflegt und verdffentlicht wird

4. Die wesentlichen Anforderungen an die Cloud-Nutzung

und er unabhingig von der Wahl des Geschéftsmodells
frei verwendbar ist.® Cloud-Angebote, die offene Stan-
dards unterstiitzen, ermdoglichen es Herstellern anderer
Cloud-Angebote auf diese Weise, interoperable Ange-
bote zu erstellen, ohne dass diese etwa zu Vereinbarun-
gen oder Lizenzzahlungen gegeniiber dem urspriing-
lichen Anbieter verpflichtet werden. Dies fordert die
Bildung sogenannter ,,Okosysteme“ zueinander passen-
der Losungen und sichert somit langfristig Interopera-
biltitat.

Daneben muss bei der Auswahl eines Cloud-Service
darauf geachtet werden, ob dieser die zur Integration
in die IT-Prozesse des Anwenders notwendigen Schnitt-
stellen und Austauschformate unterstiitzt. Beispiele fiir
wichtige Dokumentenaustauschformate und Schnitt-
stellen sind OOXML und ODF.

8 Eine weitgehend akzeptierte Definition des Begriffes ,,Open Standard“ findet sich im européischen Interoperabilitidtsrahmen fiir pan-europaische
eGovernment-Services der EU: http://ec.europa.eu/idabc/servlets/Doca2cd.pdf, S. 9 (letzter Zugriff: 04.09.2012)



http://ec.europa.eu/idabc/servlets/Doca2cd.pdf

5. Zertifizierung und Standardisierung

5.1 Zertifizierung

Eine Zertifizierung ist ein Nachweis fiir die qualitative
und sichere Erbringung von Services.

Das Angebot von Cloud-Diensten ist komplex und
vielfiltig. Der Markt bietet fiir zahlreiche Bediirfnisse
mafigeschneiderte Angebote. Auch aus diesem Grund
gibt es derzeit keine Cloud-spezifischen Zertifizierun-
gen. Allerdings existieren eine Reihe von internationa-
len Standards zur Zertifizierung einzelner Aspekte der
IT, die auch fiir Cloud Computing relevant sind, wie
zum Beispiel ISO 27001 im Bereich der Informations-
sicherheit (vgl. Kap 4.3).

Auf dem Markt existieren ergdnzende Zertifikate -
sogenannte ,Hausstandards“ — im Umfeld der Cloud-
Sicherheit, beispielsweise von Branchenverbianden
oder Priiforganisationen. Diese Zertifizierungen zielen
darauf ab, die Sicherheit einer Cloud auf Grundlage

eigener Anforderungskataloge zu priifen und mit
einem Zertifikat zu bestatigen. Aber dergleichen Zerti-
fikate bieten keine Garantien oder Sicherheiten und
entbinden den Cloud-Anwender auch nicht von sei-
nen Kontrollpflichten.

5.2 Standardisierung

Fiir Cloud-Anwender, die insbesondere ein internatio-
nales Geschiftsumfeld bedienen, ist es sinnvoll, darauf
zu achten, ob Cloud-Anbieter ihre IT-Infrastruktur auf
bestimmte Standardisierungen hin ausrichten und so
zumindest eine ,,Grundausstattung” beispielsweise an
definierten Schnittstellen bieten.

Weltweit gibt es rund 150 Organisationen, die sich mit
Aspekten der Standardisierung im Cloud Computing
befassen. Davon ist derzeit nur ein kleiner Teil relevant®:

Abb. 2: Wichtige Standardisierungsorganisationen im Cloud Computing
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Von diesen Organisationen im Normungs- und Stan-

dardisierungsumfeld seien exemplarisch erwihnt:

International:

>

Die Cloud Security Alliance (CSA) setzt sich zusam-
men aus Anbietern von Cloud-Lésungen, Verbanden
und Einzelpersonen. Sie zielt vor allem auf die Ver-
breitung von Best Practices im Bereich Sicherheit.
www.cloudsecurityalliance.org

Das Open Cloud Consortium (OCC) ist ein gemein-
niitziger Zusammenschluss von Unternehmen,
Hochschulen und Behorden. Entwickelt werden
sollen insbesondere Prifmarken und Standards
wie z.B. der MalStone Benchmark.
www.opencloudconsortium.org

Europa:

=

EuroCloud ist ein europaweiter Zusammenschluss
von Unternehmen, die Cloud-Lésungen anbieten
(mit einer Sektion in Deutschland). Neben der For-
derung von Akzeptanz und Vertrauen beziiglich
Cloud-Lésungen gehort beispielsweise auch ein
EuroCloud Star Audit (,SaaS-Giitesiegel“) zu den
Verbandszielen.

www.eurocloud.org

www.eurocloud.de

SaaS-EcoSystem e. V. ist ein Zusammenschluss
von Unternehmen, die Cloud- und SaaS-Lésungen
anbieten. Neben dem Ziel, Cloud- und SaaS-Losun-
gen weiter in mittelstindischen Unternehmen in
Deutschland zu etablieren, hat der Verein die Stan-
dards ,Trust in Cloud“ (SaaS) und ,,Cloud Experte“
erarbeitet.

WWW.saasecosystem.org

Eine weitergehende Ubersicht sowie eine Beschreibung
samtlicher im vorstehenden Schaubild erwdahnter
Organisationen bietet eine Studie im Auftrag des
BMWi?,
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http://www.trusted-cloud.de/de/878.php
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6. Orientierungshilfe zur Auswahl eines
Cloud-Anbieters — wesentliche Leitfragen

Die im Folgenden genannten Leitfragen sollen beim
Einstieg in die Uberpriifung der fiinf beschriebenen
Anforderungen bei der Auswahl von Cloud-Computing-
Angeboten helfen. Sie sind keineswegs erschopfend
und kénnen insbesondere die Untersuchung der indi-
viduellen oder branchenspezifischen Anforderungen
nicht ersetzen, bestenfalls ergdnzen.

6.1 Rechtskonformitit

=

Informiert der Cloud-Anbieter transparent dartiber,
an welchen Standorten/in welchen Lindern sein
Service betrieben wird?

Welche gesetzlichen Regelungen muss der Cloud-
Anwender - unabhingig von einer Cloud-Nutzung -
berticksichtigen?

Kommt der Anbieter mit seinem Cloud-Service der
erforderlichen Rechtskonformitat fir den Cloud-
Anwender nach?

6.2 Datenschutz

=

Welche Datenschutzmafinahmen hat der Cloud-
Anbieter implementiert? Wird das den Anforderun-
gen des Kunden gerecht?

Wie reagiert der Anbieter bei datenschutzrelevanten
Vorfillen? Wie unterrichtet der Cloud-Anbieter im
Falle eines datenschutzrelevanten Vorfalls?

6.3 Informationssicherheit

=

Welche Sicherheitsmafinahmen hat der Cloud-
Anbieter implementiert? Wird das den Anforderun-
gen des Kunden gerecht?

Bietet der Anbieter eine Verschliisselung der Daten
und der Kommunikation an?

Welche Maftnahmen ergreift der Anbieter, um die
Verfligbarkeit seines Dienstes sicherzustellen?

Welche Mafynahmen zur Sicherung und Wieder-
herstellung von Daten bietet er an?

Wie reagiert der Anbieter bei sicherheitsrelevanten
Vorfallen?

Wie geht der Anbieter mit den Daten des Anwenders
nach Beendigung des Vertragsverhiltnisses um?

Wie sieht das Benutzer- und Zugriffsmanagement aus?

Kann der Anbieter Mandantenfihigkeit und Man-
dantentrennung gewihrleisten?

6.4 Portabilitat

=

Kann der Cloud-Service auch vom Anwender selbst
oder einem anderen Dienstleister/Cloud-Anbieter
realisiert werden?

Sind entsprechende Angebote im Markt verfiigbar?

Stellt der Service fiir die Integration in die Prozess-
landschaft Schnittstellen und Austauschformate
zur Verfiigung, die auch von anderen Services
bereitgestellt werden?

Welche Schnittstellen und Verfahren stehen zur
Verfiigung, um die innerhalb eines Cloud-Service
gespeicherten Daten und Prozesse zu exportieren?

In welche anderen Cloud-Services lassen sich die
aus dem fraglichen Service exportierten Daten und
Prozessinformationen wieder importieren?

6.5 Interoperabilitit

>

Welche Schnittstellen und Austauschformate
werden zur Integration eines Cloud-Angebotes in
die Prozesslandschaft des Anwenders benétigt?

Welche Schnittstellen und Austauschformate
unterstutzt der Cloud-Service?

Bei welchen vom Cloud-Service unterstiitzten
Schnittstellen und Austauschformaten handelt
es sich um offene Standards?

Beteiligt sich der Service-Anbieter an der Pflege und
Weiterentwicklung der entsprechenden Standards?
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Anhang

Ubersicht der Mitwirkenden der Fachinitiative ,,Cloud Computing”

Claudia Mrotzek* ORACLE Deutschland B.V. & Co. KG

Manfred Bauer Cisco Systems GmbH

Peter Domschitz Alcatel-Lucent Deutschland AG

Fouad El Sioufy TUV Rheinland Consulting GmbH

Martin Falenski Initiative D21 e.V.

Peter Ganten Univention GmbH

Dr. Jorg-Michael Hasemann T-Systems International GmbH

Jens Miihlner Deutsche Telekom AG

Dr. Norbert Niebert Ericsson GmbH

Percy Ott Cisco Systems GmbH

Dr. Johannes Prade Nokia Siemens Networks GmbH & Co. KG

Bernhard Przywara ORACLE Deutschland B.V. & Co. KG

Hendrik Reese TUV Rheinland i-sec GmbH

Boris Schmidt Deutscher Verband fiir Telekommunikation und Medien e.V. (DVTM)
Dr. Gerhard Tobermann ORACLE Deutschland B.V. & Co. KG

Mark Vasic Deutsche Telekom AG

Johannes Wust Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH

* Leiterin der Fachinitiative
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